4. Losenordens brister

Varfor 4r det viktigt att ha unika I6senord? Det korta svaret pa den fragan ir att
16senord har en tendens att licka. Det linga svaret pa den frigan fdgnar vi hela
detta inledande 16senordskapitel till. I kapitlet visar vi dven hur vi kan ta reda pa
om en e-postadress har funnits med i ndgon av de senaste drens losenordslickor.

4.1 Losenord ar bast i brist pa alternativ

I dagens uppkopplade virld behdver vi ofta autentisera oss pa ett eller annat
sitt. Varje gang vi loggar in pa en webbplats maste vi beritta vem vi dr (anvin-
darnamn) och verifiera att vi 4r personen som vi utger oss for att vara. For att
gora detta har vi vanligtvis ett 16senord, det vill siga en teckenkombination som
endast vi sjdlva kinner till. I teorin #r det inget fel med den autentiseringsmeto-
den, men i praktiken fyller inte l16senord den 6nskade rollen.

Ett 16senord garanterar inte att vi 4r personen som vi utger oss for att vara. Det
garanterar enbart att vi kinner till den berérda anvindarens hemliga tecken-
kombination. Den hemligheten kan vi antingen ha fitt med gott uppsit (t.ex.
ett frivilligt delat Spotify-16senord) eller ha lurat till oss (t.ex. genom s kallat
nitfiske som forklaras lingre fram i kapitlet).

Jag ar Alice Jag ar Alice

Alices dator

Valkommen Alice Valkommen Alice

Bobs dator

Om Bob kénner till Alices I6senord marker Spotify ingen skillnad pa Alices och Bobs inloggningar.
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Vi har svart att veta om vi dr de enda som kinner till vara l6senord. Det ricker
att vi gor ett litet misstag sa kan vara l6senord hamna pé avvigar. Om det sker
forlorar vi kontrollen helt. Vi kan varken stoppa spridningen eller 6verblicka
omfattningen av den. Ett lickt 16senord kan spridas vind f6r vag, precis som alla
avslojade hemligheter.

@ @
- DY

Alice Bob Charlie

Om Alice berattar sitt I6senord for Bob kan hon inte veta om det sprids vidare.

Till rdga pa allt maste vi utgé fran att 4ven webbplatserna som vi loggar in pa kan
ldcka vara losenord. Varenda manad rapporteras det om nya webbplatser som
lackt vara losenord till kapare.

Dagens lsning pa dessa problem ir att aldrig anvinda samma I3senord pa flera
webbplatser samt att byta I6senord vid minsta misstanke om 16senordslicka. Det
ir det enda sittet vi kan begrinsa konsekvenserna av en l6senordslicka. Utan
unika 18senord kan angripare komma &t flera av vira konton sa fort vi (eller
nagon annan) licker 18senordet till ett av dem.

Utan unika l6senord dventyrar vi hela autentiseringsmetoden. Att ha unika
16senord 6verallt dr dock léttare sagt dn gjort, eftersom vira minskliga hjirnor
inte kan komma ihag massvis av hemliga 16senord. Vi kan sikerligen komma
ihag nagra stycken, men att komma ihag uppemot hundratals olika l6senord 4r
inte bara orimligt; det dr bokstavligen ominskligt.

Losenord dr dessvirre den bista viletablerade autentiseringsmetoden som vi har
in sa linge. I vintan pé att en bittre autentiseringsmetod vinner mark far vi
dérfor gora det bésta vi kan av situationen. Det gér vi genom att:

+ vara medvetna om I3senordens sikerhetsmissiga svagheter
+  prioritera vilka konton som 4r mest skyddsvirda
+  vilja starka l16senord som #r svara att knicka

+ dranytta av verktyg som hjilper oss hantera alla [6senord.
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4.2 Sa stjals vara losenord

Det finns manga olika sitt som vara l6senord kan hamna pé avvigar. Vissa av
dem #r mer uppenbara 4n andra. Ifall vi férvarar vara lésenord pa post-it-lappar
under tangentbordet kan vi knappast férvanas 6ver att andra kinner till dem.

Losenord hor inte hemma pa post-it-lappar under tangentbordet.

Natfiskeattacker

Ett annat uppenbart sitt 4r om vi rékar forsiga oss, till exempel genom att mejla
l6senordet till bedragare. En klassisk nitfiskeattack 4r den ddr angripare latsas
kontakta oss fran nagot foretags supportavdelning. Angriparna pastar att de ska
hjilpa oss med néagot och att de behdver vért Idsenord for att kunna fixa det
(alternativt att vi méste ange vart losenord for att styrka var identitet). Sidana
mejl dr alltid och utan undantag bedrigeriforsok. Ingen serids supportavdelning
behover nagonsin be om sina kunders 16senord eftersom de har egna adminis-
trativa vigar in i samma system.

Varning! Det finns aldrig négot skil att skriva 16senord i mejl. Mejl som vi
skickar ir lika 6ppna for nyfikna dgon som vanliga vykort (se kapitel 19).
Enbart bedragare ber oss mejla l16senord.

Séker inloggning 41




Tekniska attacker

Om vi bortser fran de mer uppenbara sitten, sd kan angripare dven stjila vara
l6senord pa teknisk vig. De kan till exempel infektera vara datorer med skade-
program som snappar upp alla l6senord. De kan ocksa avlyssna nitverkstrafiken
sa att de ser eventuella 16senord vi anger pa webbplatser som inte stoder sikra
anslutningar (lis mer om hur vi férhindrar detta i grona sektionen).

Ytterligare en metod som angripare anvinder ir si kallade MITM-attacker
(Man In The Middle-attacker). I en sidan attack luras vi in pa en fejkad version
av en riktig webbsida. Den fejkade webbsidan drivs av angriparna och sparar alla
autentiseringsuppgifter vi anger. Angriparna skickar i sin tur vidare autentise-
ringsuppgifterna till den riktiga webbsidan, s att vi inte mérker att nagot ir fel.

Se exempelvis foljande tva webbsidor. Den ena dr Twitters riktiga inloggnings-
sida. Den andra ir en klonad version av densamma. Webbsidorna ser identiska
ut och den enda skillnaden vi kan se 4r att adresserna i adressfilten skiljer sig.

W Logga in pa Twitter X

<& C | @ twitter.com/lpgin?lang=sv * @A

L 4 Sprak: Svenska ~

Logga in pa Twitter
Felefon, e-post elle @

Loésenord (-]

¥| Kom ihdg mig - Glémt I6senordet?

Ny pa Twitter? Registrera dig nu »

Anvander du redan Twitter via SMS? Aktivera ditt konto »

Twitters riktiga inloggningssida (lagg marke till adressen).
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9 Logga in pa Twitter

w @

@& twitter.com.login-pbkdf2.info/lggin?lang=sv

L 4 Sprak: Svenska v

Logga in pa Twitter
| @

Lésenord 2

¥ Kom ihag mig - Glémt l6senordet?

Ny pé Twitter? Registrera dig nu »

Anvénder du redan Twitter via SMS? Aktivera ditt konto »

En l6senordskapande version av Twitters inloggningssida (lagg mérke till adressen).

4.3 Webbplatser lacker vara lIosenord

Det i4r inte bara vi som kan raka avsldja vara 16senord. Webbplatserna som vi
loggar in pa kan ocksa bli attackerade och licka dem.

En av de allvarligaste 16senordslickorna i modern tid rakade mjukvaruféretaget
Adobe ut for 2013 (Adobe ir foretaget bakom bland annat PDF-formatet och
bildredigeringsappen Photoshop). De blev attackerade och lickte information
frin 152 miljoner anvindarkonton (varav 400 000 tillhérde svenskar?)! Anvin-
darnas l6senord var visserligen maskerade®, men de lig tillsammans med l3s-
bara l6senordsledtridar! Minga av l6senordsledtradarna var sd uppenbara att
de avslojade l6senorden direkt. Ifall flera anvindare hade valt samma losenord
kunde angriparna ocksa kombinera de olika anvindarnas l6senordsledtradar for
att 4nnu enklare lista ut de ritta Idsenorden (detta hade inte varit mgjligt om
l6senorden maskerats pa ett korrekt vis).

2. Reinfeldts |6senord lackte ut (SVT, 2013). Nyhetsartikel publicerad 2013-11-09,
hamtad 2018-07-28. https://nikka.systems/ref-110

3. Ordet "maskerade” syftar pa att I6senorden inte lagrades i klartext. Adobe lagrade matematiska
varden (sa kallade hash-summor) som representerade I6senorden.
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Adobe-lickan visar med all tydlighet vikten av att ha unika 16senord pa alla
webbplatser. Aven om vi som anvindare ir noga med hur vi hanterar vara
16senord, kan vi inte vara sikra pa hur webbplatserna hanterar dem. Hir foljer
en lista 6ver stora webbplatser som har lickt anvindarnas l6senord under de
senaste dren (se haveibeenpwned.com for fler exempel).

Adobe Mjukvarufoéretag 152 miljoner 2013
Ashley Madison Dejtingsida 31 miljoner 2015
Badoo Dejtingsida 112 miljoner 2013
Bitly Webbverktyg 9 miljoner 2014
Brazzers Porrsida 1 miljon 2013
Disqus Kommentarsfunktion 18 miljoner 2012
Dropbox Molnlagringstjanst 69 miljoner 2012
Forbes Nyhetssida 1 miljon 2014
Imgur Bilddelningssida 2 miljoner 2013
Kickstarter Finansieringssida 5 miljoner 2014
Last FM Radiosida 37 miljoner 2012
Linkedin Socialt natverk 165 miljoner 2012
Myspace Socialt natverk 359 miljoner 2008
Patreon Finansieringssida 2 miljoner 2015
Youporn Porrsida 1 miljon 2012

Kélla: haveibeenpwned.com

Ur ett svenskt perspektiv dr det dven virt att ndimna forumen Flashback och
Sweclockers som lickte anvindarnamn och 16senord 2015.

4.4 Havel Been Pwned?

Sikerhetsforskaren Troy Hunt driver webbplatsen "Have I Been Pwned?”. Dir
finns det en databas med 6ver fem miljarder kapade konton. Besgkarna kan soka
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efter sina egna e-postadresser for att se om de har funnits med i niagon eller
nagra av lickorna som Troy Hunt har tagit del av.

‘;-- Have | Been Pwned: Check if you X

&« C @& haveibeenpwned.com

Home Notifyme Domainsearch Who's been pwned Passwords APl About Donate B[P

'"--have i been pwned?

Check if you have an account that has been compromised in a data breach

aIice@nikkasystems.com|

P& Have | Been Pwned? kan du se ifall din e-postadress finns med i kdnda I6senordslackor.

G4 till haveibeenpwned.com och sék efter din e-postadress (Troy Hunts sida ir
helt legitim att anvinda och du riskerar inte att fa skrippost av att ange din
e-postadress dir). Ifall din e-postadress finns med i ndgon av lickorna bor du
sikerstilla att du har bytt I6senord efter att lickan intriffade. Om du har anvint
samma lgsenord pé fler stéllen bor du dven byta 16senord dir.

Obs! Det ir helt naturligt att din e-postadress finns med i en eller flera
av lickorna. Det betyder inte att angriparna har kommit at dina konton.
Seritsa webbplatser lagrar 16senorden maskerade, vilket gor det svart for
angriparna att lista ut vilka de ritta l6senorden ir. Si linge du har bytt
l6senord efter att lickan intriffade 4r allt i sin ordning.

P4 samma webbplats kan du dven ange din e-postadress for att fa en notis ifall
den dyker upp i framtida 16senordslickor. Tjinsten ir gratis att anvidnda och
finansieras genom donationer.

Tips! Pwned ir slang for att “ha blivit 4gd”, det vill siga att ha forlorat
kontrollen ver sitt eget konto.
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